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Quem somos nos?

m [ |SHA
e | aboratério de Integracao Software/Hardware
e Universidade Federal de Santa Catarlna

® Floriandpolis/SC — Brasil
e Fundado em 1985

m Pesqguisa
® Sistemas Embarcados
® Sistemas Operacionais
® Redes de Computadores
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Agenda

® [ntroducao

m Conceitos basicos de RSSF
® Aplicacoes
® Modulos de sensoriamento
® Sensores e aquisicao de dados
e Controle de acesso ao meio (MAC)
® Sistemas operacionais para RSSF

m Paralelo com projetos OpenEPOS e EPOSMote

m Exercicios de programacao no OpenEPOS

20/10/2011 Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones) 3



Motivacao

m OpenEPOS
e Sistema Operacinal Livre
m EPOSMote
e Hardware Livre!
m Por que”?
e Custos!
e Modularidade!
m Objetivos
e Preco: menos de R$100,00
e Modularidade: mddulos de energia alternativa

m http://epos.lisha.ufsc.br
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Redes de Sensores Sem Fios

m Sensoriamento pervasivo

® Sensores complexos

® Escala microscopica

® Baixissimo consumo de energia
m Plataformas de Hardware

® Microcontrolador

e Comunicacao de baixa poténcia

— T

e Mdodulo de energia [
® Sensores diversos | =g= . ...

| Y

Aede de eens0res auio-organizada

/ Baszo de mondoramean b
|
\
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Hardware

1,8 Ghz
512 MB RAM
40~80 W

madviind

4 ~16 Mhz
4~128 KB RAM
<100 mW

Consumo de energia

Capacidade Computacional
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Comunicacao

€3 Bluetooth™

madviind

Consumo de energia

PAN

Taxa de dados
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Sistemas Operacionais

inteD| A

Core
Dug  inside™

PowerP¢ Yo

AMDZ
Geode”

_ VxWorks
ARM ERes

Platform

AVR
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Aplicacoes %

m Plataforma depende de requisitos da aplicacao
® Demanda de processamento
e COomunicacao
e/Alcance, Taxa de dados, MAC, Roteamento
® Hieterogeneidade

Aplicacoes de RSSF

F
- | |
r’adraoude ’ Mobilidade ‘ Espaco Tempo

I==»
)
=
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Classificacao de aplicacoes %

m Objetivo Reagir m Roteamento
® + processamento ® + energia
® + energia ® + processamento

m [nteracao *-1 m Semantica de dados
® + comum e | eituras individuais

® Sensores — Gateway validas?
m Baseado em eventos

® - CONSUMO

® - [nteracao
Aplicacao Objetivo Interacdao Mobilidade Espaco Tempo
Monitoramento de habitat AS *-1 E G P
Resgate em avalanches AS *¥ E R P
Navegacao de robo AS *-1 CM R BE
Controle de trafego veicular SR ¥ E R P
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Aplicacoes no OpenEPOS

20/10/2011

|

Application

Iy

Y

T

System abstractions

e ]

[_NDN

[
S “ 2

\\

EPOS

v

Hardware mediators

SwW Iy

HW
[ N\ e SPI
= 8 = -
MC13224V ADC
\. Power Module / \ Processing Module /‘ -

Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones)

\ Sensors Module /

12



Aplicacoes no OpenEPOS %

® Modelo de programacao orientada a objetos
o C++
e Componentes com interfaces uniformes

m Biblioteca de componentes
e Abstracoes: funcionalidades alto-nivel
® Mediadores: acesso uniforme ao hardware
e Utilitarios: estruturas de dados e algoritmos

elist, queue, random, etc

m Compilacao

e Pelo GCC, sem ferramentas complexas
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Ex. 1: Aplicacoes no OpenEPOS

m Compilar o OpenEPQOS
e cd SEPOS && make all

m Criar arquivo para aplicacdo em $SEPOS/app
® EX.: hello_epos.cc

#i nclude <utility/ostream h>
USI NG_SYS

Int main() {
CSt ream cout ;
cout << "Hello EPOS!I'\ n":

}

m Compilar aplicacao e gerar imagem do sistema
® make APPLICATION hello epos
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Modulos de sensoriamento

m Compostos por quatro componentes principais
® processador, radio, sensores, alimentacao

m Mddulos de sensoriamento devem apresentar:

® dimensoes reduzidas

® consumo de energia reduzido

e Modularidade

e canal de comunicacao adaptavel

o
o
—
o
—
X
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Requisitos de médulos (1/4) LISHR

®m Dimensoes reduzidas
® [nstalacao nao-intrusiva
e \VViabilizado pela miniaturizacao de componentes
eletronicos
m Grande limitacao: fonte de alimentacao
e Baterias sao grandes
® Técnicas de captura de energia do ambiente
sao maiores ainda!
ePaineis solares, mini-captadores edlicos, etc
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Requisitos de modulos (2/4) %

® Tempo de operacao — duracao da bateria
e Fator determinante no projeto de hardware
® Prioridade para componentes de baixa poténcia
e com suporte a geréncia de energia
oDVS, DPM, sleep modes, etc
® DecisOes abrem mao de alta capacidade de
processamento e poténcia de dispositivos

Freescale MC13224V MeshNetics ZigBit

Rx current 22 mA Rx current 19 mA

Tx current 29 mA Tx current 18 mA
Sleep current 0,85 uA e Sleep current 6 UA

CPU 32 bits @ 24 MHz CPU 8 bits @ 8 MHz
RAM 96 KB RAM 8 KB

Flash 128 KB EESM‘E: Flash 128 KB
Tamanho (mm) 9,5x9,5x1,2 DeRR Tamanho 18,8 x 13,5 x 2
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Requisitos de modulos (3/4)

m Modularidade
e Diferentes aplicacoes demandam diferentes
sensores
e Hardware nao utilizado gera desperdicio
ede espaco e de energia
® Remocao e inclusao de componentes facilitada
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Requisitos de médulos (4/4) LISiS

m Ampla configuracao do canal de comunicacao
® Transceptor é o vilao do consumo de energia
® Melhor permanecer desligado sempre que

possivel
® Aplicacoes

epadroes de comunicacao especificos

epbeneficiam-se de caracteristicas do canal de

comunicacao
emodulacao
oMAC

epermite controle do consumo de energia sem

comprometer comunicacao

20/10/2011 Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones) 19



/

“‘:&\Q_’.\\\i\\ = .

P

MGC1322x Block Diagram

24 MHz (Typicaly F'D’"I ’—@_l 32.768 kHz (Optional)
Timer
AF OscillatorPLL Gy IR
and —
Ciock Generator SCO/UART £
(GAM) - R o "
SCO/UART -
Anglog | [ Dl CRU Complex | [~ YRR < :
™ Modem AR
rx’mx * 802.154 TOMLS s B
Baln <> suitch Modem (> , MAC < i —..
b
4 inalog X (MAGA) s Modle: E
RXC € | Modem \ AR K:(y H
IEEE® 602,154 Transceiver e Momary G d
SPI -
e ARM ~ R [ G g3 3
Modue < Puops S0,
(AsM) e
5P 12:bit
pash |« sokBRAM I .
>
2bit
e L+ sokarom - IR
Anaiog Powsr v e
Voltage Batto
Buck and Voliege 128 KB PRGN TG and [PEY
Converter Feguiation Serial Flash Maritor oy

single-die (SoC) EPOSMote I  EPOSMote |

20/10/2011 Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones) 20



Comparacao dos modulos

Maédulo MicaZ ZigBit
Encapsulamento modulo single-package
Processador 8-bits 8-bits

ATMega128L ATMega1281v
RAM 4 kB 8 kB
Flash 128 kB 128 kB
Poténcia de 0 dBm +3 dBm
transmissao
Corrente Tx* 17.4 mA
Corrente Rx* 19.7 mA 9 MA
Corrente sleep 15 UA 6 UA
Dimenso6es (mm) 58 x32x7 24 x13,5x 2
Preco (USD) $ 144,00 (2005) $ 18,25

LISifA

MC13224V
single-die (SoC)
32-bits ARM7 TDMI

96 kB
128 kB
+4 dBm

22 mA
0.85 uA
9,5x9.5x1,2
$4,50

* Corrente drenada quando operando na poténcia maxima de transmissao ou recepcao.
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EPOSMote %

m Desenvolvido na UFSC — LISHA
m Objetivos
® Desenvolver uma familia de motes modulares,
configuraveis, de custo acessivel e que atenda
as necessidades do LISHA
e Servir de plataforma para validacao do
OpenEPOS
eservicos de SO para RSSF
oC-MAC: Configurable MAC
eHECOPS: localizacao baseada em RSSI
eRoteamento: ACO + ZRP
eontes alternativas de energia (energy
narvesting)

rliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones) 22
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EPOSMote |

m MeshNetics ZigBit
® 8-bits ATMegal281v
128 KB Flash + 8 KB RAM
e AT86RF230
¢-101dBm sensibilidade Rx
e+3dBm poténcia Tx
o|EEE 802.15.4
2.4 Ghz ISM
m Sensor SHT-11
® Integrado: temperatura e humldade
e Digital: SPI
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EPOSMote i

m Projeto modular

e 3 modulos:

20/10/2011

Interfaces padrao

eBase: CPU + radio
®|/O: sensores

eAlimentacao: bateria ++
m Freescale MC13224v

e 32-bits ARM7 TDMI
0128 KB Flash + 96 KB RAM

Radio integrado

e-96 dBm sensibilidade Rx

e+4 dBm poténcia Tx
o|EEE 802.15.4
2.4 Ghz ISM

Energy
Source |

Energy
Source 2

Power Module

12C

| ARM7 .
: TDMIS Oscillator
RX/TX
Radio Antenna
E MC13224V Processing Module

EPOS Mote II block diagram
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Sensores e aquisicao de dados

B Sensor
® responde estimulos fisicos
e |uz, temperatura, etc
® fransmite impulso resultante
® corrente, tensao, etc

m Normalmente interage com sistema digital
e atraves de um ADC (Analog-to-Digital
Converter)
e provendo informacdes sobre o mundo analdgico
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Sinais: interface com o mundo real | ;5-‘

m O mundo é analdgico

m Computadores digitais sao... digitais (e
geralmente binarios)!

®m Permitir que um processador digital interprete
sinais analogicos e (obwamente) |mportante
e Audio e video digitais 1 T N T .
e Telefonia digital
® Sensores e atuadores

m Conversao
® Amostras periodicas
® Aproximacao do valor real
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Tipos de sensores %

m Analogicos: sistema digital deve ter um ADC

e ADC!
e \Variam resisténcia dum material ou corrente

num circuito
® EX.: termistores, foto-diodos, etc
m Digitais: ADC integrado ao sensor, dados
enviados digitalmente ao sistema
® ON/OFF: chaves, boias, etc
o SPI
e RS-232 /485 (UART)
®|2C

20/10/2011 Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones)
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Exemplos de sensores (1/4)

m [emperatura
® Termistores: analogicos
eCurva de resisténcia (Steinhart-Hart)
e ADC/circuilto divisor de tensao

e SHT-11: digital
e Auto-calibrado
o SP|
e Temperatura + humidade

L 2
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Exemplos de sensores (2/4) LISHR

m | uz
® Foto-resistores e Foto-diodos: analdgicos
eCurvas de resisténcia ou corrente
eAmpla gama de frequencias (IR, visivel, UV)
e ADC com divisor de tensao ou circuito RC
auxiliar
eDiodos sao mais precisos

1 %) N \‘% @
AN

® @8 B=
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Exemplos de sensores (3/4)

m | uz
e TAOS TSL2550: digital

eDois foto-diodos
eUm sensivel a IR e luz visivel
eQutro sensivel primariamente a IR
eSenbilidade equiparada a do olho humano

e ADC de 12 bits

eSMBus (2 fios)

eMedicOoes em Lux

N

et )
e
i
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Exemplos de sensores (4/4)

m Campo magnético
e Honeywell HMC100x: analogicos
eMagnetoresistivos
eSaida linear ao campo magnético aplicado
m Aceleracao
e ADXL345BCCZ-RL7: digital ou analdgico
o SP|
eSaidas lineares a aceleracao aplicada

" I
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Abstracoes de sensores no EPOS

Accelerometer_Descriptor

+ ...()

Accelerometer

+ descriptor() : Accelerometer_Descriptor

+ sample_x() : int
+ sample_y() : int
+ sample_z() : int
+ ...()

Sensor_Common

+ sample() : int
+ enable() : bool

+ disable_x()
+ disable_y()
+ disable_z()
7
ADX202

+ disable()
+ data_ready() : bool
+ get() : int
+ convert(v : int) : int
Lr
|
|
|
L

Temperature_Sensor_Descriptor

+ ...()

Temperature_Sensor

MicaSB_Temperature

+ descriptor() : Temperature_Sensor_Descriptor
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T

EX. 2: Sensores no OpenEPOS LISHA

® Criar arquivo para aplicacdo em $EPOS/app

® EX.: sensor.cc o
#i nclude <utility/ostream h>

#1 ncl ude <sensor. h>
__USI NG_SYS
Int main() {
OSt ream cout
Tenper at ure_Sensor sensor;
cout << "Tenperature ="
<< sensor.sanpl e()
<< "\ n";:

m Compilar aplicacao e gerar imagem do sistema
® make APPLICATION=sensor
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- s
MAC: controle de acesso ao meio [I&;"

m Numa RSSF multiplos nds podem iniciar
transmissoes simultaneamente

m Meio fisico compartilhado => colisao!
m Protocolo que permita multiplo acesso necessario
m MAC: Medium Access Control

e Algoritmo distribuido que controla o uso do meio
fisico

20/10/2011 Arliones Hoeller Jr (http://www.lisha.ufsc.br/Arliones) 34



Abordagens para MAC %

m Particionamento de canal: FDMA, TDMA
e Divide canal disponivel
® Aloca cada divisao para uso exclusivo por um
determinado elemento
m Acesso aleatorio: CSMA-CA/CD, ALOHA
e Ha colisoes
® Dependendo do protocolo € possivel identificar,
recuperar, evitar colisoes
m Passagem de permissao: Token-Bus/Ring
e Coordenacao estrita do acesso ao canal
® Evita colisoes
m Abordagens hibridas
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MACSs para RSSF

m Modulos de RSSF tém recursos limitados
® Baixa capacidade de processamento
e Baixa poténcia de transmissao
e Fonte limitada de energia!
m MACs precisam
e Utilizar radio de modo eficiente
e Minimizar gasto de energia
m Para reduzir gasto de energia compromete-se
e | aténcia
®\/azao
e Disponibilidade
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MACs para RSSF %

m Fontes de sobrecusto de energia [Langendoen
and Halkes 2005]
® ColisOes: causam retransmissoes
® Sobrecusto de controle: pacotes de controle
nao carregam informacéao util
® Escuta oclosa (/dle listening): ouvir por pacotes
gue nao foram enviados
® Overhearing: receber/ouvir pacotes que nao sao
destinados ao nodo
m Propostas de MAC:
e B-MAC, X-MAC, S-MAC, T-MAC, Z-MAC
e |[EEE 802.15.4
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B-MAC [Polastre et al. 2004]

ativo

A (TX)
inativo
ativo

B (AX)
inativo
ativo

C(TX)
inativo
tempo
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Z-MAC [Rhee et al. 2008]

m Hibrido: TDMA + CSMA

m TDMA como mecanismo primario

m NO “dono” deve Iniciar transmissao no inicio de
sua fatia de tempo

m Se “dono” ndo utiliza a fatia, outros nos disputam
0 meio com CSMA

m | imitacao:
® Alocacao estatica das fatias de tempo
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IEEE 802.15.4 [IEEE CS 2006] LISHA

- CkP

Inactive Period |

|

15.86 ms * 250

where 0 =50 = 14

15ms * 2B°

where SO =BO = 14

m 2 periodos distintos: CAP e CFP
m CAP: Contention Access Period
e CSMA/CA (RTS/CTS) + ACK

m CFP: Contention Free Period
® Beaconing
e GTS: Guaranteed Time Slots

20/10/2011

SO = Superframe order
BO = Beacon order

Marco Naeve, Eaton Corp.
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Qual MAC utilizar?

m AplicacOes distintas => diferentes requisitos

Aplicacoes de RSSF

Mobilidade

C Estatica )
-
Nodos
Maoveis

Concentradores
Moveis

v

Tempo

T

{ eriédic )
Basead
2m av

o]
O
entos

Taxonomia para aplicacoes de RSSF [Mottola and Picco 2010]

20/10/2011
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Qual MAC utilizar? %

m Requisitos distintos => diferentes protocolos
m Categorias:

e \Verificacao do meio (channel pooling)

® Scheduled contention

e Baseados em TDMA

e Hibrido

m Configurable Medium Access Control Protocol
o C-MAC
® Protocolos especificos para aplicacao
e Configurabilidade sem prejudicar desempenho
e Maquina de estados generalizada com funcoes
especificas abstraidas
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C-MAC

Timer
interrupt

rSYNCHRONOUQ
SYNC )

Timeout
) e
Timeout
Sync
OK

RX/TX
pending
ASYNGHRONOUS" Timeout

SYNC
- — _ J
RX TX

pending

Timeout

pending

r- RX B r TX B
(CONTENTON _CONTENTION
RX X
Contention Contention

Keep Keep
active active

Unpack
OK
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C-MAC: experimentos LISHR

m Parametros de configuracao e topologia de rede

Microcontroller clock 1 MHZz

Packet size 64 bytes /’Q\

Tx power 3 dBm )
Beacon order 7 +’©
Superframe order 4 \ ¥ :

Duty cycle 12%
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C-MAC: resultados

m Uso de memoria

LISifA

Configuration

Code (bytes) Data (bytes)

No CSMA-CA /ACK 3248 185

No ACK 3572 185

No CSMA-CA 3768 202

CSMA-CA / ACK enabled 4092 202

CSMA-CA / ACK beacons enabled 5344 215
Configuration Code (bytes) Data (bytes) RTT (ms)
C-MAC IEEE 802.15.4 4092 202 79
ZigBeeNet IEEE 802.15.4 26776 289 62

20/10/2011
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C-MAC: conclusoes %

m C-MAC esta operacional
e Configuracao nao € automatizada, mas é facil
e Configurabilidade permitida atraves de tecnicas
de metaprogramacao estatica

m Quao dificil € implementar um novo MAC?
® Primeiro, o desenvolvedor necessita aprender
como utilizar o framework
® Dal, isto deve ser bastante direto
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Ex. 3: Radio no OpenEPOS LISHR

® Criar arquivo para aplicacdo em $EPOS/app
® Fx.: radio.cc

#1 ncl ude <nic. h>
___USI NG _SYS

Int main() {
NIC * nic = new NI C();

char test[4] ={'t', 'e'", "s', "t'};
ni c->send( Nl C. : BROADCAST 1, &test, 4);
}

m Compilar aplicacao e gerar imagem do sistema
® make APPLICATION radio
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Sistemas Operacionais para RSSF %

m SO abstral HW para aplicacoes
m Caracteristicas do hardware de RSSF
® DimensoOes reduzidas: diminuir poténcia
® Baixo consumo de energia.:
el jgar apenas o que é usado
eDesempenho reduzido geralmente aceitavel
eModos de operacao de baixo consumo
e Modularidade
eHardware bastante heterogéneo
eNecessidade de abstrair diferencas
arquiteturais
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Sistemas Operacionais para RSSF

m Caracteristicas do hardware de RSSF (cont.)

e Canal de comunicacao adaptavel
eindependente da configuracao do canal
efuncionalidades basicas devem ser mantidas
econfiguracao nao deve afetar semantica da

aplicacao, apenas gualidade
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Sistemas Operacionais para RSSF

m Requisitos de SO para RSSF [Wanner and

Frohlich 2008]

e Funcionalidade basica de SO

® Gerenciamento do consumo de energia

® Reprogramacao em campo

® Abstracao uniforme de sensores heterogéneos

e Pilha de protocolos de comunicacao
configuravel

e Operacao sob restricao de recursos
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Funcionalidades basicas de SO %

m Abstracao de hardware
e Interfaces padrao para aplicacao (API)
e Garantir portabilidade entre plataformas
m Gerenciamento de processos
e Geralmente no modelo “monotarefa, multi-
thread”
e Escalonamento de “tempo real”
m Gerenciamento de memaria
® Alocacao dinamica com recursos restritos?
m Servicos de temporizacao
® Para escalonamento
® Tarefas de natureza periodica
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Gerenciamento do consumo
de energia

m Bateria

e Vida util da rede = vida util da bateria

®“Uma corrente e tao forte quanto seu elo mais
fraco”

e Fator limitante no dimensionamento do sistema
m Sistema operacional deve

e Manter ligados apenas dispositivos necessarios

e Complexidade deve ser abstraida da aplicacao
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Geréencia de energia no EPOS

¢

1. power(mode)—

)\ .

Application

System_

1.1. power(mode)‘

2. power(mode)‘,

1.2. power(mode)l,

1.3. power(mode)l,

3. power(mode) |

:Communicator :Thread :Sensor
1.1.1. power(mode)‘
2.1. powef(mode) | 1.2.1. power(mode)l, 1.3.1. power(mode)l,
‘Network :Scheduler -Thermistor
1.1.1.1. powetr(mode) ;
1.2.1.1. power(mode) | 1.3.1.1. gower(mode) |
2.1.1. power(mode)‘
:NIC :CPU :ADC
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Reprogramacao em campo

m RSSF
e Grande volume de nodos
® Em regides inospitas
® Requisitos e/ou parametros de operacao
mudam
m A reprogramacao de uma rede ja implantada se
torna essencial!
® Prolonga vida util do sistema
® Permite a correcao de bugs
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Reprogramacao em campo (cont.)

m A reprogramacao deve ser utilizada com cautela
e Gera um “stall” na rede, durante propagacao
eRede Inoperante durante reprogramacao
® [neficiéncia energética
eUso excessivo do radio
eEscritas na memoria de programa
(EEPROM/Flash)
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ELUS: EPOS Live Update System

m Reprogramacao atraves da interface de
comunicacao
® De todo o firmware
® De componentes
® De funcoes

Client Application EPOS

Request

Call |
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Abstracao uniforme de
sensores heterogeneos

m Modularidade => m Mas sensores variam
heterogeneidade muito mais

m Portabilidade ® Interface de acesso
comprometida e Caracteristicas

m CPU e radio variam operacionais

entre plataformas e Curvas de resposta
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OpenEPOS e EPOSMote abertos  [I&;"

m E da comunidade!
® hitp://epos.lisha.ufsc.br

m Suporte do LISHA
® Interesse em melhorar tanto hardware guanto
software
® NOovOos projetos a caminho
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Prédio Solar
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CIA2

m Construindo Cidades Inteligentes: da
Instrumentacao de Ambientes ao
desenvolvimento de Aplicacoes

m 18 universidades brasileiras

- )
Servicos para Cidades Inteligentes

- N

Internet e Web Intearacio Comunicacao entre Intearacio Sensoriamento de
das Coisas Jia¢ Redes Sem Fio Jia¢ Ambientes

Gstrumentagéo
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Vamos programar um pouco? %

m Abram $EPOS/app/mc13224v_app.cc
m \Vamos modifica-lo
® [mplementar novo protocolo

e Utilizar 2 Periodic_Threads
o] informando temperatura a cada 2s
o] informando nivel de bateria a cada 5s
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Concluindo

m EPOS e EPOSMote
e Plataforma aberta para RSSF
® Sistema Operacional baseado em componentes
e Hardware de sensoriamento IEEE 802.15.4
modular

m \Vistem nosso site, usem e contribuam!

e hitp://epos.lisha.ufsc.br

Obrigado!
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